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智能体时代到来，AI�正从辅助⼯具⾛向任务执⾏与组织协同

当 AI�开始⾃⼰⼲活，⾃⼰修复，⾃⼰交付结果，⼈类的⼯作⽅式，公司结构，甚⾄商业模式将会被重构，AI浪潮不是未来，是已经到来！

2025.01
DeepSeek�R1�发布

Agent�开始具备更强的思考能⼒

2025.05
Claude�Code�发布

智能体进⼊代码执⾏与⽂件操作

Agent�从“会说”⾛向“会做”

2025.07
CodeBuddy�IDE�发布

全球⾸个全栈�AI�⼯程师

Agent�成为持续协作的开发伙伴

2026.1
Claude�Code�推出 Cowork，OpenClaw�发布

多 Agent�协同、共享上下⽂与任务分⼯开始

成型

Agent�从单体助⼿⾛向协作型数字同事

2026.2
OpenAI�提出 Harness�Engineering

智能体竞争从“模型能⼒”转向“运⾏系统

能⼒”

2026.3
WorkBuddy�发布

企业AI⼯作台形态成型

Agent�从个⼈助⼿⾛向企业级⼯作台

2025.02/03
Vibe�Coding/Manus

智能体开始承接开放任务，⾃主拆解与推进
Agent�从回答问题⾛向完成任务

不仅是使⽤AI，⽽是指挥和管理⼀群AI数字员⼯AI从⼯具⾛向智能体 AI从提效⾛向⽣产⼒重构 AI从辅助⾛向⾃主规划和任务执⾏



腾讯企业级智能体解决⽅案架构图

Agent�Suite

腾讯⽂档

腾讯⽹盘

腾讯乐享

垂类智能体

研发智能体
(�CodeBuddy )

设计智能体
(�Ardot )

创意智能体
(�Miora )

WorkBuddy ·�企业�AI�⼯作台

超级个体�(个⼈提效)
使⽤�WorkBuddy办公或指挥同事完成任

务

超级团队�(组织提效)
通过�Teams�组织协同⼈或数字员⼯协同完

成任务

智能体构建�·�WorkBuddy Build

数字员⼯可由⼈或组织指挥

7*24�⼩时在线的数字员⼯

专家 前端开发 项⽬经理 营销顾问 招聘经理

专家团 ⼀⼈公司
(�OPC�)

软件开发团队 内容创作团队

智能体与资产治理�·�WorkBuddy Admin

沉淀企业资产

赋能数字员⼯

企业�AI�资产

企业知识
组织记忆

Skills
技能封装

专家
经验复制

连接器
系统接⼊

⼤模型
模型能⼒底座



WorkBuddy
企业版部署架构



SaaS�企业版部署架构图
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VPC�企业版部署架构图
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私有化企业版部署架构图
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·�⽆法修改⼯作⽬录外的⽂件
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完全放开：操作⽆需确认直接执⾏
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WorkBuddy
端侧安全



端侧典型威胁场景

威胁�1：⾮预期⽂件操作

痛点 模型被�Prompt�注⼊或推理出错时，产⽣�rm�-rf、覆写⽤户⽂档、越权访问凭据⽂件等动作，影响范围
超出当前⼯作⽬录

需求 安全兜底：即便模型出错，破坏半径被限制在可控范围。

“谁”来划定破坏边界
+统⼀运⾏环境？ 安全沙箱

威胁�2：命令执⾏失控

痛点 AI�在终端调⽤⾼危命令（磁盘格式化、进程终⽌、注册表修改、停⽌安全服务等），或串联多条命令实
现意料之外的破坏链

需求 看懂⾏为：识别�AI�每⼀步⼯具调⽤的真实意图，对已知威胁做执⾏前判定

如何对每⼀条执⾏命令
进⾏安全⾏为判定 ⾏为检测能⼒

威胁�3：Skill�注⼊�/�供应链投毒

痛点 被污染的�Skill�诱导�Agent�做⾮预期动作，绕过正常业务逻辑，Agent�⾃动安装�/�加载第三⽅�Skill�场景
被投毒，通过⽣态渠道注⼊恶意代码

需求 针对危险�Skill�进⾏安全检测，杜绝危险�skill�执⾏

如何防⽌�Skill
注⼊和投毒 ⽣态安全检测能⼒



WorkBuddy 端侧安全⽅案说明

安全沙箱
⽂件隔离

⾏为审计

运⾏环境⼀致化

⾏为检测能⼒
本地�SDK

云端判断

⽣态检测能⼒
Skill�检测

⾃主能⼒ (长期规划)

执⾏链路全可控

⾃动化处置

⽤户低介⼊

安全沙箱
3�类
安全措施

🧠 ⽂件隔离
把�AI�⾃主产⽣的⽂件读写、命令执⾏、⽹络外连收敛在可控边界内——⼯作
⽬录以外的⽂件不会被改动

⚡ ⾏为审计
运⾏时�Hook�采集⽂件�/�进程�/�命令事件，输出�JSONL，在本地和服务端留
存

🔒 运⾏环境⼀致化

⾏为检测能⼒
2�类�⼯具�+
腾讯情报底座

🛠 本地�SDK

嵌⼊�Agent�Runtime，命令内容的快速检测在本地完成，零延迟、离线可⽤

⚙ 云端判定

Skill�检测
4�类�⼿段�+
腾讯情报底座

🛡 病毒查杀

基于腾讯威胁情报底座的反病毒引擎，对�Skill�包内⽂件做�Hash�/�签名�/�静
态特征命中

🧠 算法识别

📦 落地形态

在�Skill�加载前完成检测，识别为⾼风险时阻断加载，并产出结构化告警事件

🔬 沙箱模拟



WorkBuddy 端侧：安全沙箱管控�

安全管控
把�AI�⾃主产⽣的⽂件读写、命令执⾏收敛在可控边界内——⼯作⽬录以
外的⽂件不会被改动，关键⾏为全部写⼊�JSONL�结构化审计⽇志。

运⾏环境⼀致化
沙箱内嵌�Python�/�Node.js�+�npm /�Git�/�等完整⼯具链，让�AI�产物在任
何⽤户本机都能跑出⼀致结果。

macOS�运⾏时沙箱 基于�sandbox-exec，⽂件�/�进程隔离�+�访问审计

Windows�运⾏时沙箱
增强型�Hook，ntdll Hook�+�⼦进程传播�+�与主
流安全软件共存；⽂件�/�进程隔离�+�JSONL�审计



WorkBuddy 端侧安全：⾏为检测�（5.0�版本接⼊）

本地�SDK：在沙箱边界之内，看懂每⼀步 Tool�Call�的真实
意图，对已知威胁做执⾏前拦截。沙箱管"能不能动"，⾏为检
测管"该不该动"。

架构组成

本地�SDK（5.0�版本）：

嵌⼊�Agent�Runtime，命令的快速检测在本地完成，零延迟。

云端判定（5.0�版本）：
统⼀审核�API，动作区分�content�/�script；云端汇聚规则、检测模型与腾
讯威胁情报（⽂件查杀、恶意�IP�/�Domain、供应链包依赖）等。

检测对象与时机

对象：Command（命令执⾏）。

决策：放⾏ /�标记告警�/�阻断；阻断时可直接中断⼯具。



WorkBuddy 端侧安全：�Skill�检测

威胁情报中的病毒查杀能⼒

直接复⽤腾讯全⽣态共建共⽤的反病毒引擎与样本库，已知恶意�
Skill�/�包�/�⽂件秒级命中；情报库随腾讯安全运营持续更新，客户
端⽆需发版。

科恩实验室的算法能⼒

科恩在⼆进制、漏洞、移动端、Web、AI�安全等⽅向有长期算法
积累，把这些经验沉淀为⾯向�Skill�的恶意识别算法，覆盖单纯靠
规则与情报⽆法识别的"未知�Skill�风险"。



WorkBuddy 端侧安全：规划中能⼒



WorkBuddy
业务数据安全(MCP)



WorkBuddy：业务数据安全

MCP业务数据交互在客户端直连完成，数据不经腾讯后端，保障企业数据安全。



WorkBuddy
AIGC侧业务安全



WorkBuddy：AIGC�侧安全

1 可必要数据进⾏推理、不训练

推理层只⽤数据运算、⽤完即删，
不留存、不训练也不外泄⽤户问答数据

2 腾讯安全管控模型内容合规

依托天御、信安、腾讯合规平台三重体系，
全链路严把内容合规关⼝，
全链路守护数据合规⽆忧

天御 信安 合规平台



WorkBuddy：AIGC�整体安全流程�（⼤模型内容五道安全防线）

1 第⼀道防线
系统提⽰中内置安全策略，让模型⾃主拒绝违规请求

2 第⼆道防线
调⽤审核�API�前，毫秒级精确匹配已知攻击关键词拦截

3 第三道防线
将⽤户输⼊送天御�/�信安�/�腾讯安全合规平台全⾯审查，⽀持图⽂联合

4 第四道防线
模型流式⽣成时实时增量审核，发现违规⽴即取消推理并截断输出

5 第五道防线
Agent�执⾏终端命令或⽂件操作前，客户端本地做最后⼀道风险拦截



WorkBuddy
端侧操作安全建议



5.1�使⽤决策：什么该⽤、什么不该⽤

核⼼原则：遵循�80�/�15�/�5数据分级法则，确保业务效率与数据安全的完美平衡。

80%�常规数据 15%�敏感数据 5%�核⼼机密

80%
直接使⽤

⽆个⼈信息的公开或通⽤数据，可直接⽤于
⽇常业务处理。

公开的新闻稿件与宣传⽂案

⽆敏感数据的产品说明书

通⽤的技术⽂档与操作指南

15%
需脱敏使⽤

包含部分隐私或内部信息，必须经过匿名化
或掩码处理后⽅可使⽤。

包含⽤户真实姓名的业务报表

带有⼿机号、邮箱的客户记录

带有真实系统IP地址的运⾏⽇志

5%
绝对不碰

涉及系统安全与商业机密的核⼼数据，严禁
输⼊到任何外部⼯具中。

系统账号密码与访问凭证

API�Key、Token�与加密密钥

未公开的商业合同与财务数据



5.2�权限边界：给AI多⼤的操作权限

什么时候该降级

任务特征 建议模式 说明

任务⽬标明确，流程熟悉 Cra¹
风险可控，直接执⾏效率
最⾼

涉及多⽂件批量操作，怕跑偏 Plan 先看⽅案，确认了再动⼿

只问问题，不需要操作 Ask
零风险，AI�碰不到任何⽂
件

不确定该不该让�AI�动⼿ 先�Ask 再决定
不要在犹豫时直接给最⾼
权限

关键场景：

处理重要⽂件前先备份 降到�Plan�预览改动 确认⽆误再执⾏

核⼼原则

拿不准的时候，退⼀档。权限这件事，够⽤就⾏，多了反⽽危险。

⽂件授权：别给�AI�整把钥匙

做法 风险�/�优势

授权整个桌⾯ 个⼈照⽚、合同扫描件、银⾏回单全暴露

授权下载⽬录 临时⽂件、压缩包、敏感附件混杂

只授权临时⽬录 只放本次必需⽂件，任务结束移除

最⼩授权原则（四步法）：

1

新建临时
⽂件夹

2

放⼊本次
必需⽂件

3

只授权
该⽂件夹

4

完成后
移除授权

真实教训
⼩李让�AI�批量整理⽂件，图省事授权了整个桌⾯。AI�在执⾏过程中读到了桌⾯上⼀份尚未公开的报价单，

并在⽣成的汇总报告中引⽤了其中的价格数据。虽然⽂件没离开电脑，但这份含敏感数据的报告如果被不

⼩⼼转发，后果不堪设想。

给�AI�的权限，刚好够完成这件事就⾏。
多给⼀份，就多⼀份风险。



5.3�输出验证：AI的回答能信多少

建⽴可靠的验证机制：三步核实法

1.�核数据
验证底层信息的真实性与时效性

来源是否权威可靠

⽇期是否最新有效

⼈名/机构名⽆误

核⼼数字精确⽆造假

2.�核逻辑
审查推理过程的严密性

推理链路是否完整

因果关系是否成⽴

论证过程有⽆跳跃

前后观点避免⾃相⽭盾

3.�核场景
评估实际应⽤的匹配度

是否符合实际业务需求

⽅案落地是否具备可⾏性

语境与受众是否适配

与最终⽬标是否对齐

核⼼原则：AI输出永远是「初稿」
请务必保持独⽴思考，警惕"AI幻觉"（⼀本正经地胡说⼋道）带来的潜在业务风险。



5.4�防线配置：五个⼊⼝⼀个不能松

01
账号安全

强制启⽤多因素认证�
(MFA)

严格实施最⼩权限原则�
(PoLP)

定期审计账号活跃度与权
限

02
API�Key保护

严禁在代码库中硬编码密
钥

统⼀使⽤密钥管理服务�
(KMS)

设定严格的调⽤频次与IP
⽩名单

03
Skill安装规范

仅限从受信任的官⽅渠道
获取

安装前执⾏⾃动化安全与
漏洞扫描

严格限制Skill的系统级访
问权限

04
远程控制安全

全⾯采⽤零信任⽹络访问�
(ZTNA)

⾼危操作需⼆次授权与全
程录屏

部署异常⾏为检测与实时
阻断机制

05
环境隔离

⽣产、测试与开发环境严
格物理/逻辑隔离

实施微服务间的⽹络微隔
离策略

敏感数据全⽣命周期加密
存储与传输



核⼼安全规范

责任共担
平台保护�≠�⽤户免责

WorkBuddy�提供底层基础设施的物理与⽹
络安全保障，但⽤户必须对⾃⾝的数据、
应⽤配置、⾝份凭证及访问控制负起最终
责任。安全是双⽅共同构建的防线，缺⼀
不可。

权限最⼩化
不确定时“退⼀档”使⽤

严格遵循“Need-to-know”原则。仅授予实
体完成特定任务所需的最低权限级别。在
权限边界模糊或需求不明确时，宁可降级
授权，以最⼤程度降低因权限滥⽤或凭证
泄露带来的潜在风险。

警惕幻觉
⼈⼯核实是不可逾越的底线

在引⼊AI辅助决策、⾃动化运维或智能代
码⽣成时，必须时刻防范模型“幻觉”。任
何涉及核⼼资产的关键操作与敏感变更，
都必须经过严格的⼈⼯复核机制，确保系
统的绝对可靠与可控。

构建坚不可摧的云端防线，遵循三⼤基本原则



感谢倾听


